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ATT&CK Enterprise: glincel cerceve

Onemli giincelleme: artik 14 degil, 15 taktik var.
ATT&CK v19 (Nisan 2026), Defense Evasion taktigini ikiye boldi: Stealth (TAOOOS5, eski ID'yi devraldi) ve

Defense Impairment (TA0112, yeni). Glincel slirim 13 Ekim 2026'da yayimlanan v20.1. T1562 Impair Defenses
iptal edildi, yerini T1685 Disable or Modify Tools aldi.

GUNCEL SURUM ATT&CK v20.1 (13 Ekim 2026'dan beri)

ENTERPRISE KAPSAMI 15 taktik, 227 teknik, 479 alt teknik, 178 grup

V19 YAPISAL DEGiSiKLiK Defense Evasion - Stealth (TAO005) + Defense Impairment (TA0112)

V20 YENILIKLERI Direct ve Indirect Prompt Injection, Al-Enabled Exfiltration, Anti-Automation Evasion (CAPTCHA)

gibi yapay zeka odakli teknikler

Taktik saldirganin amacini ("neden"), teknik ise yonte- kontrollerini dogrudan bozmasidir. Bu ayrim, SOC'taki
mini ("nasil") anlatir. Stealth, savunmalar caligirken tespit kurallarinin ve kapsama raporlarinin yeniden es-
saldirganin normal davranisin icinde kaybolmasidir; lenmesini gerektirir.
Defense Impairment ise EDR'1, log hattin1 veya giiven
15 taktik

Reconnaissance 01 Resource Development 02 Initial Access 03

Execution 04 Persistence 05 Privilege Escalation 06
Stealth Defense Impairment Credential Access 09
TA0EO5 TA0112

Discovery 10 Lateral Movement n Collection 12
Command and Control 13 Exfiltration 14 Impact 5

Il Defense Evasion > Stealth (TAO005) + Defense Impairment (TA0112)

Hazirlayan: Selim 0zi$
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Tehdit goriiniimii: 2025'te neler kotilye
kullanildi

Yapay zeka gorseli - Ressam

CrowdStrike 2026 Global Threat Report'a gore 2025 "kagamak saldirganin yili" oldu: saldirganlar
gecerli kimlik bilgileri, glivenilen kimlik akislari ve onayl SaaS entegrasyonlariylailerledi.

27 sn %82 %89

Ortalama eCrime Gozlenen en hizli Malware-free tespit Al destekli
breakout siiresi breakout orani saldirganlarin saldiri

2024'e gore %65 daha 2020'de %51 artisi
hizli

%7 %D %2

Cloud-conscious saldiri Bulut olaylarinda valid Kamuya aciklanmadan
artisi account kétliye istismar edilen zero-
Devlet baglantililarda kullammi day artisi

%266

ATT&CK v20.1 x Falcon 4 Hazirlayan: Selim 0Zi$
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ORTALAMA BREAKOUT SURESi (DAKiKA) MALWARE-FREE TESPIT PAYI

62 dk %79 %82

48 dk
%51
29 dk %40

2023 2024 2025 2019 2020 2024 2025

INTERACTIVE INTRUSION HEDEFiINDEKi iLK 10 SEKTOR (2025)

Teknoloji %23
imalat %15
Perakende %12
Finansal hizmetler %1
Saglik %10
Telekomiinikasyon %9
Kamu %17
Endustri ve mihendislik %6
Akademi %L
Medya %3
KiMLiK Vishing ve help desk sosyal miihendisligi
SCATTERED SPIDER vishing ve SSO kétuye kullanimini tercih etti; 2025 raporunda vishing H1->H2
2024 arasinda %442 artmistl. Eslenen teknikler: T1566, T1078, T1621.
KULLANICI Sahte CAPTCHA tuzaklarinda %563 artis
Kullaniciya komut kopyalatip galistirma (T1204 User Execution), spam e-postada %141 artis.
UG CiHAZ Edge cihaz ve zero-day istismari
China-nexus aktorlerin istismar ettigi agiklarin %67'si dogrudan sistem erisimi verdi, %40'I edge cihaz-
lart hedefledi (T1190).
TEDARIK ZiNCiRi Giivenilen kanaldan giris
PRESSURE CHOLLIMA'nIn tedarik zinciri Gzerinden 1,46 milyar USD kripto varlik hirsiziigi (T1195,
T1657).
YAPAY ZEKA Prompt'lar yeni malware
90'dan fazla kurulusta mesru GenAl araclarina zararl prompt enjekte edildi; ATT&CK v20 bu davranis-
lar1 yeni tekniklerle kataloga ekledi.
HiZ Dort dakikada exfiltration

CHATTY SPIDER vishing - RMM kurulumu - WIinSCP ile veri sizdirma zincirini dakikalar icinde tamam-
ladi (T1219, T1567).

ATT&CK v20.1 x Falcon 5 Hazirlayan: Selim 0zi$
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Turkiye ve META baglami

ADLANDIRHA Tiirkiye baglantili aktorler WOLF olarak izleniyor

CrowdStrike adlandirma semasinda WOLF Tiirkiye'yi, KITTEN iran'i, SPHINX
Misir'i, HAWK Suriye'yi temsil ediyor. Bolge kendi devlet baglantili tehdit kiime-
lerine sahip.

IRAN IMPERIAL KITTEN ilk kez bulut kimliklerini hedefledi

Kasim 2025'te EvilGinx2 AiTM kitiyle israil'deki Microsoft 365 kullanicilarini
hedef aldi, ardindan M365 hesaplarinda kesif yapti (T1566, T1539, T1087).

BULUT KinLiGi Entra ID akislarinin kotiiye kullanimi

COZY BEAR, MURKY PANDA ve BLOCKADE SPIDER Entra ID guven iligkilerini ve
kimlik dogrulama akiglarini hedef aldi. Microsoft 365 agirlikh Turk kurumlari igin
dogrudan ilgili.

“Falcon Adversary Intelligence Recon+ filtered out the
noise and surfaced real supplier breaches. Paired
with identity protection, we caught credential risks
early and acted before they became our problem.”

— Jaifar Al Mamari, CISO, Vodafone Oman (crowdstrike.com, Digital Risk Protection sayfasi)

Raporda Orta Dogu'ya ait ayri bir yizde net okunamadigi icin bdlgesel oran verilmedi; Turkiye'ye 6zgu olay
istatistigi de raporda yer almiyor.

ATT&CK v20.1 x Falcon 6 Hazirlayan: Selim 0Zi$
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15 taktik = Falcon modiilleri esleme tablosu

i 5

 resni kavwax Y

(st cann | 4

Resmi kaynak / Kismen ¢ikarim

"Resmi kaynak" satirlari crowdstrike.com Urln sayfalarina, CrowdStrike'in MITRE 2025 blog yazisina veya
evals.mitre.org sonuglarina dayaniyor. "Kismen ¢ikarim" satirlarinda Uriin yetenegi resmi olarak tanimli, ancak o
taktige 6zgl esleme editoryal yorumdur. Teknik ID'ler attack.mitre.org v20.1 Gzerinde dogrulandi.

TAKTIK

Reconnaissance

(TAOO43)

Resource
Development

(TAOO42)

Initial Access
(TAGOO1)

Execution
(TAOGO2)

Persistence
(TAGOO3)

Privilege
Escalation
(TAGOO4)

ATT&CK v20.1 x Falcon

TEMSILi TEKNiKLER

T1595 Active Scanning -
T1593 Search Open
Websites/Domains - T1598
Phishing for Information

T1583 Acquire Infrastructure
- T1585 Establish Accounts -
T1588 Obtain Capabilities

T1566 Phishing - T1078 Valid
Accounts - T1190 Exploit
Public-Facing Application -
T1195 Supply Chain
Compromise

T1059 Command and
Scripting Interpreter - T1204
User Execution (sahte
CAPTCHA) - T1047 WMI -
T1699 Direct Prompt Injection
- T1698 Indirect Prompt
Injection

T1547 Boot or Logon
Autostart - T1053 Scheduled
Task/Job - T1098 Account
Manipulation - T1136 Create
Account

T1068 Exploitation for
Privilege Escalation - T1548
Abuse Elevation Control -
T1078 Valid Accounts

FALCON MODULLERi

Falcon Exposure Management
(EASM) - Falcon Adversary
Intelligence (dijital risk,
Recon+)

Falcon Adversary Intelligence
(sahte domain takedown,
sahte hesap ve dark web
izleme)

Falcon Prevent - Falcon Next-
Gen ldentity Security - Falcon
Exposure Management -
Falcon Shield - Falcon
Seraphic Enterprise Browser -
Falcon Guardian (Al supply
chain)

Falcon Prevent (IOA, davranis

analizi, bellek tarama) - Falcon
Insight XDR - Falcon Guardian

(prompt injection, ajan runtime
kontrol(i)

Falcon Insight XDR - Falcon
Cloud Security - Falcon Next-
Gen Identity Security

Falcon Prevent (exploit
mitigation) - Falcon Next-Gen
Identity Security (standing
privilege kaldirma) - Falcon
Cloud Security (CIEM)

DAYANAK

KANIT NOTU

Resmi: EASM ve otomatik
kesif Urlin sayfalarinda;
Recon taktigi ilk kez MITRE
2025'te test edildi

Resmi: Digital Risk
Protection sayfasi sahte
domain ve sahte hesap
takibini tanimhyor

Resmi: Prevent'te paket
indirme aninda tedarik
zinciri engelleme; giriste
phishing-resistant MFA;
MITRE 2025 Test 1
Protected. Seraphic ve
Guardian'in (zararh MCP
sunucusu/skill tespiti >
T1195) bu taktige eslenmesi
clkarim

Resmi: Prevent Urun
sayfasl; MITRE 2025 Test 4
Protected. Guardian prompt
injection tespitini resmi
olarak tanimliyor;
T1699/T1698 ATT&CK
v20'de Execution taktiginde

Bulut tarafi resmi (MITRE
2025'te ayricalikl backdoor
tespiti); uc nokta ve kimlik
kalicihgi eslemesi ¢ikarim

Resmi: Uriin sayfalari;
MITRE 2025 bulut koruma
testinde yonetici IAM rolu
kurulumu durduruldu

Hazirlayan: Selim 0zi$
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TAKTIK

Stealth
(TAGOO5)

Defense
Impairment

(TAG112)

Credential
Access

(TAGOO6)

Discovery
(TAOOO7)

Lateral
Movement

(TAGOO8)
Collection

(TAGOO9)

Command and
Control

(TAOO11)

Exfiltration
(TAGO10)

Impact
(TAGO40)

ATT&CK v20.1 x Falcon

TEMSILi TEKNiKLER

T1036 Masquerading - T1027
Obfuscated Files - 71218
System Binary Proxy
Execution - T1070 Indicator
Removal - T1684 Social
Engineering

T1685 Disable or Modify
Tools - T1686 Disable or
Modify System Firewall -
T1556 Modify Authentication
Process - 71484 Domain or
Tenant Policy Modification

T1003 OS Credential
Dumping - T1110 Brute Force -
T1621 MFA Request
Generation - T1539 Steal Web
Session Cookie

T1087 Account Discovery -
T1069 Permission Groups
Discovery - T1046 Network
Service Discovery

T1021 Remote Services -
T1550 Use Alternate
Authentication Material -
T1570 Lateral Tool Transfer

T1560 Archive Collected Data
- T1005 Data from Local
System - T1114 Email
Collection - T1530 Data from
Cloud Storage

T1071 Application Layer
Protocol - T1219 Remote
Access Tools (RMM) - T1572
Protocol Tunneling

T1567 Exfiltration Over Web
Service - T1041 Exfiltration
Over C2 Channel - T1537
Transfer Data to Cloud
Account - T1700 Al-Enabled
Exfiltration

T1486 Data Encrypted for
Impact - T1490 Inhibit System
Recovery - T1489 Service
Stop - T1657 Financial Theft

FALCON MODULLERi

Falcon Insight XDR - Falcon
Prevent - Falcon Adversary
Intelligence (sandbox) - Falcon
Fusion SOAR

Falcon Firewall Management -
Falcon Cloud Security - Falcon
Next-Gen Identity Security -
Falcon Next-Gen SIEM

Falcon Next-Gen ldentity
Security - Falcon Insight XDR -
Falcon Adversary Intelligence
- Falcon Adversary OverWatch
- Falcon Guardian

Falcon Insight XDR - Falcon
Cloud Security - Falcon Next-
Gen Identity Security

Falcon Next-Gen Identity
Security - Falcon Insight XDR

Falcon Data Security - Falcon
Shield - Falcon Cloud Security
- Falcon Guardian

Falcon Insight XDR - Falcon
Adversary Intelligence -
Falcon Next-Gen SIEM -
Falcon Guardian (Al Gateway,
Endpoint Network Inspection)

Falcon Data Security - Falcon
Device Control - Falcon Cloud
Security - Falcon Guardian

15 taktik x Falcon modiilleri esleme tablosu

DAYANAK

Falcon Prevent - Falcon Insight m

XDR - Falcon Complete

KANIT NOTU

Resmi: MITRE 2025 blogu
LOLbin ve gift kullanimli
arag tespiti ile MUSTANG
PANDA kodlanmis
shellcode analizini anlatiyor

Resmi: MITRE 2025'te bulut
firewall kurcalama girisimi
tespit edildi; kimlik ve GPO
eslemesi ¢ikarim

Resmi: otomatik MFA veya
parola sifirlama, dark web
kimlik bilgisi izleme; MITRE
2025 Test 1 Protected.
Guardian eslemesi ¢ikarim:
GTR 2026'da GenAl
araclarina kimlik bilgisi
caldiran prompt'lar enjekte
edildi

Resmi: MITRE 2025'te AWS
IAM ve S3 haritalama tespit
edildi; AD kesif eslemesi
clkarim

Resmi: yonetilmeyen
hosttan erisim engellendi;
MITRE 2025 Test 3 ve Test
5 Protected

Uriin sayfalari veri
hareketini, SaaS verisini ve
ajanlarin hassas dosya
erisimini kapsiyor; taktik
bazl esleme ¢ikarim

Resmi: MITRE 2025'te RMM
kotliye kullanimi tespit
edildi; sandbox C2
davranisini ortaya cikariyor.
Guardian'in Al/MCP trafigi
denetiminin C2'ye
eslenmesi gikarim

Resmi: egress kanali takibi
ve USB sizinti tespiti; MITRE
2025'te S3'e yonlendirilen
veri akisi tespit edildi.
Guardian prompt'larda
hassas veri/PIl korumasini
resmi olarak tanimliyor;
T1700 eslemesi ¢ikarim

Resmi: fidye yazilimi
koruma sayfasi, SE Labs
EDR Ransomware Test (dort
yil Ust Uste %100)

Hazirlayan: Selim 0zi$
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Kapsama isi haritasi

Endpoint katmani orta zincirin omurgasi olmaya devam ediyor. Ancak saldiri zincirinin basi (kesif, kaynak ge-
listirme) ve sonu (toplama, sizdirma) intel, exposure, SaaS ve veri katmanlarina kayiyor. Malware-free orani-
nin %82 olmasi bu kaymanin nedenini agiklyor.

- 2 1 0 Editoryal degerlendirme: 2 = birincil kontrol katmani, 1 = destekleyici, 0 = dogrudan rol yok.

Endpoint Identity Cloud Saas$ ve Veri Intel ve Exposure Al ajanlan

Reconnaissance
Resource Development

Initial Access

—
—r

Execution

Persistence

Privilege Escalation

.d

Stealth

Defense Impairment

Credential Access

Discovery

Lateral Movement

.d.d
—
—r
—
—

Collection

Command and Control

Exfiltration

Impact

ATT&CK v20.1 x Falcon

Hazirlayan: Selim 0zi$
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Falcon Guardian: Al ajanlariicin AIDR

Yapay zeka gorseli - Ressam

CrowdStrike Falcon Guardian, 1Eylil 2026'da Fal.Con'da tanitilan ve Eyltl 2026'dan beri genel
kullanimda olan Al Detection and Response (AIDR) ¢6ziimii. CrowdStrike'a gore Falcon AIDR'In
evrimi. Calisan ve uykudaki Al ajanlarini kesfediyor, prompt'tan runtime davranisina kadar zinciri
Falcon sensoriyle izliyor ve yetkisiz ajanlari engelliyor. Kapsami endpoint, SaaS ve cloud.

RESMi ADI CrowdStrike Falcon Guardian (irlin sayfasi: Falcon AIDR)
KATEGORI Al Detection and Response (AIDR)
C KONTROL KATMANI OS seviyesinde runtime gorinirligu (Falcon sensori), Endpoint Network Inspection, agent-level

hooks; CrowdStrike Agent Graph bunlari birbirine bagliyor

DESTEKLENEN AJANLAR Claude Code, OpenAl Codex, GitHub Copilot, Microsoft 365 Copilot, OpenCode, Cursor
(HOOKS)

TESPIT SafeMind modelleri ve adversary intelligence ile prompt injection, zararli talimat ve Pll tespiti
ENTEGRASYON Ajan verisi Falcon Next-Gen SIEM'e first-party veri olarak akiyor; Falcon Complete ve Falcon

Adversary OverWatch Guardian kapsamini igeriyor

T1699 - T1698 - T1700
ATT&CK v20, Direct ve Indirect Prompt Injection'l (T1699, T1698) Execution, Al-Enabled Exfiltration'l (T1700)

Exfiltration taktigine ekledi. Guardian bu yeni tekniklere en dogrudan karsilik gelen Falcon modull. Tablodaki
taktik eslemelerinin bir kismi ¢ikarimdir ve satir notlarinda belirtilmistir.

ATT&CK v20.1 x Falcon 10 Hazirlayan: Selim 0Zi$
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Kesisen katman: SOC, otomasyon ve yonetilen
hizmet

SIEM Falcon Next-Gen SIEM

Birinci ve Uguncu taraf verileri birlestirir, coklu ajan sorusturmalarini yurutir; Falcon Onum
veri hattl ve federated search icerir. Her taktikte korelasyon katmani.

SOAR Falcon Fusion SOAR ve Charlotte Agentic SOAR
No-code is akiglari ve yerlesik case management saglar. MITRE 2025'te intel ¢iktisi analist
mudahalesi olmadan tespit ve korumaya donusturtldd.

Al Charlotte Al
Agentic detection triage ile alanlar arasi baglami birlestirir ve yonetisimli yanit aksiyonlarini
orkestre eder.

HUNTING Falcon Adversary OverWatch

Endpoint, kimlik, bulut, Al ve 325'ten fazla NG-SIEM veri kaynaginda 7/24 intel odakl tehdit
avi sunar; kimlik tarafinda MFA challenge tetikler.

MDR Falcon Complete
Agentic MDR: 7/24 tespit, sorusturma ve uctan uca iyilestirme saglar; Falcon Shield ile SaaS
kapsamini da icerir.

IT HiJYENI Falcon for IT

Risk tabanli yama, yapilandirma sapmasini giderme ve u¢ noktalardaki golge Al kesfi sunar.
Initial Access ve Impact dncesi saldiri ylzeyini kiigultar.

Al Falcon Guardian
Al ajanlariigin AIDR: kesif, runtime gorinarliga, Al Gateway, Al Kill Switch. Execution ve
Exfiltration'daki yeni Al tekniklerine karsi.

TARAYICI Falcon Seraphic Enterprise Browser
Yonetilen ve yonetilmeyen cihazlarda tarayici ici kullanici, veri ve Al etkilesimi korumasi;
olaylar Falcon Next-Gen SIEM'e akar.

oT/10T Falcon for XloT
IT ve XIoT/OT varlik gorinirligu ve korumasi. ICS ATT&CK matrisi kapsaminda oldugundan
Enterprise tablosunda yer almadi.

ATT&CK v20.1 x Falcon n Hazirlayan: Selim 0Zi$
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Yol haritasi: satin almalar ve gelecek modiil
gelistirmeleri

DUYURU SIRKET

27 AGUSTOS 2025 IE Onum

NE YAPIYOR
Gercek zamanli telemetri
pipeline yonetimi

16 EYLUL 2025 .] Pangea

NE YAPIYOR
Al prompt katmani glivenligi

8 ocak 2026 ] SGNL

NE YAPIYOR
Continuous Identity, dinamik
yetkilendirme

130cAk 2026 g Seraphic Security

NE YAPIYOR
Tarayici runtime guvenligi

ATT&CK v20.1 x Falcon

FALCON'A KATKISI (CROWDSTRIKE iFADESIYLE)

Falcon Next-Gen SIEM'in veri temeli; pipeline
icinde tespit. Bugiin Falcon Onum olarak
sitede yer aliyor

FALCON'A KATKISI (CROWDSTRIKE iFADESIYLE)

ilk tam AIDR; direct/indirect prompt injection
engelleme. Falcon Guardian, Falcon AIDR'In
evrimi

FALCON'A KATKISI (CROWDSTRIKE iFADESIYLE)
Next-Gen |dentity Security; insan, NHI ve Al
kimlikleri icin gergek zamanli riske gore erisim
verme ve geri alma

FALCON'A KATKISI (CROWDSTRIKE iFADESIYLE)
Herhangi bir tarayiciyr guivenli kurumsal
tarayiclya gevirmek. Bugun Falcon Seraphic
Enterprise Browser

12

Yapay zeka gorseli - Ressam

iLGIiLi TAKTIKLER (GIKARIM)

Tiim taktiklerde korelasyon (SOC
katmani)

iLGiLi TAKTIKLER (GIKARIM)

Execution, Exfiltration

iLGIiLi TAKTIKLER (GIKARIM)

Privilege Escalation, Lateral
Movement, Persistence

iLGiLi TAKTIKLER (GIKARIM)

Initial Access, Credential Access,
Exfiltration

Hazirlayan: Selim 0zi$
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Yol haritasi: satin almalar ve gelecek modiil gelistirmeleri

16 TEMUZ 2026 () XM Cyber (yalnizca fikri miilkiyet)

NE YAPIYOR
Attack path gorsellestirme ve
ofansif similasyon

3 KASIM 2026 .] Dreadnode

NE YAPIYOR
Otomatik Al glivenlik testi

Q4 FY27

3 KASIM 2026 .] Fiddler Al

NE YAPIYOR
Al ajan gozlemlenebilirligi ve
aciklanabilirlik

Duyurulmus ve kullanilabilir

Falcon Guardian
Eylul 2026'dan beri GA

Al Gateway
GA ve Guardian'a dahil; prompt ve yanit denetimi, MCP
dahil

Al Kill Switch (gateway lizerinde)
Yetkisiz ajanlari gergek zamanli sonlandirir

Agent-level hooks, SafeMind tespiti, Al Supply Chain
Protection
3 Kasim 2026'da "Available Today" olarak duyuruldu

Endpoint Network Inspection
Windows'ta GA, Mac'te early access

Falcon Onum, Falcon Seraphic Enterprise Browser
crowdstrike.com'da Urlin sayfalari yayinda

FY27

FALCON'A KATKISI (CROWDSTRIKE iFADESIYLE)
Falcon platformunda exposure management.
Kapanis FY27'nin ikinci yarisinda bekleniyor

FALCON'A KATKISI (CROWDSTRIKE iFADESIYLE)
Modeller, ajanlar ve MCP sunucularinda
100'den fazla saldiri stratejisi. Bulgular MITRE
ATLAS ve OWASP ile esleniyor, Falcon
Guardian'a politika dnerisi olarak gidiyor. GA

FALCON'A KATKISI (CROWDSTRIKE iFADESIYLE)
Falcon Observe adiyla satilacak: ajanlarin
dagitim 6ncesi degerlendirmesi, davranis
sapmasi ve karar izlenebilirligi. GA Q4 FY27

iLGIiLi TAKTIKLER (GIKARIM)

Reconnaissance, Lateral Movement,
Privilege Escalation

iLGiLi TAKTIKLER (GIKARIM)

Execution (prompt injection), Initial
Access (Al supply chain)

iLGILi TAKTIKLER (GIKARIM)

Execution, Exfiltration, Impact

Beklenen ve ileriye doniik

Al Kill Switch endpoint'te
"Soon" olarak duyuruldu

Agentic Identity
Ajanlarin neye erisebilecegini yetkilendiren kimlik farkin-
dalikh kontroller

Guardian bulut genislemesi
Cloud workload, Linux, Kubernetes, yonetilen Al platform-
lari, AWS AgentCore

NG-SIEM ajan davranis baseline'i
Kullanici ve ajanlar i¢in sapma tespiti, "coming soon"

Falcon Observe (Fiddler), Automated Al Security
Testing (Dreadnode)

ikisinin de GA hedefi Q4 FY27; satin almalarin kapanisi
bekleniyor

XM Cyber IP
Kapanis FY27'nin ikinci yarisinda bekleniyor

FY27, CrowdStrike'in 31 Ocak 2027'de biten mali yilidir. Son situndaki taktik eslemeleri editoryal
¢ikarimdir; satin alma duyurulari ATT&CK taktigi belirtmiyor. Dreadnode'un MITRE ATLAS ile esle-

mesi ise resmi ifadedir.

ATT&CK v20.1 x Falcon
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09 - EVALUATIONS
[ ]

MITRE ATT&CK Evaluations sonuclari

Enterprise 2025 (ER7), programin ilk bulut kontrol diizlemi emiilasyonu oldu:
SCATTERED SPIDER (eCrime, hibrit kimlik ve AWS)ile MUSTANG PANDA (Cin baglantil,
uzun siireli casusluk). Reconnaissance taktigi de ilk kez degerlendirildi.

CROWDSTRIKE'IN AGIKLADIGI SONUGLAR

%100 %100 Sifir

Detection Protection Technique-level detail False positive

Not: Tespit sonuglari configuration run'a aittir

EVALS.MITRE.ORG KORUMA TESTLERi (CROWDSTRIKE)

TEST SONUC

1- Credential Theft

2 - Identity Providers MITRE tim katiimclilar icin iptal etti
3 - Unmanaged to Managed Devices
4 - Initial Access Malware Execution
5 - Malware Execution & Lateral Movement

6 - False Positives (noise testi)

7 - AWS Compromise

Siradaki tur: Enterprise 2026 (ER8).
MITRE, sonuglarin Aralik 2026'da yayimlanacagdini, 9-20 Kasim 2026'nin taslak sonug¢ inceleme
penceresi oldugunu acikliyor. Yeni Total Evaluation Score (TES) 0-2,0 6lcedinde. CrowdStrike seki-

zinci kez katiliyor. Teknik kapsam ATT&CK v18.1'e (Defense Evasion dahil) gore taniml ve MITRE
bireysel sonuglarin gizli kalabilecedini not ediyor. Bu sayfada ER8 skoru yok.

ATT&CK v20.1 x Falcon 14 Hazirlayan: Selim 0Zi$
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10 - CISO
|

Turk CISO'lani icin pratik ¢ikarimlar

Kapsama haritanizi ATT&CK v19/v20'ye tasiyin

Defense Evasion referanslarini Stealth ve Defense Impairment'a ayirin; T1562 gecen
tim kural, istisna ve raporlari T1685 ve yeni ID'lere gére guincelleyin.

Kimligi birincil saldin yiizeyi olarak yonetin

Phishing-resistant MFA, help desk parola sifirlamada glgcli dogrulama, hibrit
AD/Entra ID icin gercek zamanh ITDR. Bulut olaylarinin %35'i valid account ile basli-
yor.

29 dakikalik breakout'a gore yanit tasarlayin

Gece ve hafta sonu kapsamini 7/24 hunting/MDR ile kapatin; containment adimlarini
SOAR playbook'lariyla otomatiklestirin.

Edge cihaz ve dis yiizey envanterini siirekli tutun

VPN, firewall ve gateway'ler China-nexus istismarinin %40'ini olusturuyor. EASM ve
risk tabanli yama ile dnceliklendirin.

SaaS ve GenAl'1 veri kaybi zincirine dahil edin

OAuth token ve SaaS entegrasyon izleme, GenAl'a giden hassas veri kontrol(;
Collection ve Exfiltration artik u¢g noktanin disinda gergeklesiyor.

MITRE sonuclarini dogru okuyun

Configuration run ile varsayilan ayarlari ayirin, technique-level detail ve false posi-
tive davranisina bakin; ER8 TES skorlarini Aralik 2026'da kendi senaryonuzla karsi-
lastirin.

o 61 0 AN -
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Yapay zeka gorseli - Ressam

Ozel Ek: ARTEX

Saldirganin Elindeki Otonom Al Pentest Ajani

Ozel Ek — FBI FLASH-20261113-001: ARTEX Otonom Penetrasyon Testi Framework'(i

https://www.ic3.gov/CSA/2026/261113.pdf (TLP:CLEAR)

FBI, 13 Kasim 2026'da LLM tabanli ajan framework'u
ARTEX'in saldirganlar tarafindan kesiften veri sizdirmaya kadar
tum zinciri "makine hizinda" otomatiklestirmek icin kullanildigini
duyurdu. Bu ek, FLASH'taki her ATT&CK teknigini CrowdStrike
Falcon modaulleriyle tek tek esliyor.

Hazirlayan: Selim 0Zi$
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1. Biilten kiinyesi

ALAN BiLGi

Baslik Threat Overview of ARTEX Autonomous Penetration Testing
Framework

Tur / numara FBI FLASH, FLASH-20261113-001, TLP:CLEAR

Tarih 13 Kasim 2026

Yayimlayan Federal Bureau of Investigation (FBI). Belgede baska bir ortak

kurum imzasi yok; ic3.gov'un CSA dizininde yayimlanmis olsa da
belge kendini FLASH olarak tanimliyor.

Konu ARTEX: Go ile yazilmig, agik kaynakli, ¢coklu ajanli, LLM gudiumlu
otonom penetrasyon testi platformu

Aktorler Tek bir aktor degil: "gesitli kot niyetli siber aktorler". Biiltende
anilan kampanyalar: Gliney Kore finans kampanyasi (CrowdStrike
kaynakli), ConnectWise Cloud Backup tedarik zinciri saldirisi
(Microsoft kaynakli), Microsoft'un Storm-3358 olarak izledigi
finans sektori kampanyasi

Hedef sektorler Finansal hizmetler, kamu, teknoloji, savunma, yari iletken, enerji,
saglik, imalat, telekomiinikasyon, hukuk

Cografya Kiiresel; Gliney Kore 6zellikle aniliyor

Kullanilan LLM'ler Frontier modeller (Anthropic Claude, OpenAl GPT) ve acik kaynak /
Cin kokenli modeller (DeepSeek, GLM, Grok, Kimi). Saldirgan
kontroliindeki 6rneklerde en yaygin olanlar Cin modelleri, 6zellikle
DeepSeek Flash ailesi

One cikan bulgular (FLASH'tan)

e Bazisaldirilar ilk hedeflemeden ayricalikli erisime 3 saatten kisa stirede ulasti.

¢ Gliney Kore finans kurumlarina yonelik kampanyada yaklasik 67.000 kisinin kisisel verisi sizdirild1.

¢ ConnectWise Cloud Backup tedarik zinciri saldirisi 2.250'den fazla downstream tenant'a erisim sagladu.

¢ Kasim 2026 basinda internete acik 1.600'den fazla ARTEX konsolu tespit edildi.

¢ Orijinal repo kaldirilmis olsa da fork'lar, yerellestirilmis stirtimler, arsivler ve ticari ARTEX PRO siiriimiiyle
yayilim siiriyor.

e ARTEX agirlikli olarak ¢evresel yiizeyleri hedefliyor: partner/tedarikgi portallari, mobil backend'ler, calisan
uygulamalari, satig destek sistemleri, legacy servisler, iciincii taraf entegrasyonlar.

Zaman gizelgesi

TARiH (2026) OLAY KAYNAK

Temmuz ARTEX, "Autumn-27" adl gelistirici FLASH
tarafindan GitHub'da yayimlandi (10 haftada
tahmini 1.500-2.000 yildiz)

Agustos (en geg) Kotl niyetli kullanim basladi FLASH
Eylll sonu — Ekim basi Guiney Kore finans kurumlarina kampanya CrowdStrike blogu, 7 Ekim
7 Ekim CrowdStrike Intelligence: Unknown Threat crowdstrike.com

Actor Uses Al-Driven ARTEX to Target
South Korean Finance

8 Ekim Gelistirici repoyu erisime kapatti FLASH

17 Hazirlayan: Selim 0zi$
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TARiH (2026) oLAY

15-16 Ekim ConnectWise kampanyasinda Graph API
erisimi igin kullanilan gecici VPN IP'lerinin
ilgili oldugu dénem

17 Ekim VAPOR PANDA'nin ARTEX kampanyasi
basladi (11 glinde 14+ llkede 200+ kurum)

21 Ekim Microsoft: ARTEX ile ConnectWise tedarik
zinciri raporu

29 Ekim CrowdStrike: VAPOR PANDA Uses Al-Driven
ARTEX to Scale a Global Espionage
Campaign

6 Kasim Storm-3358 altyapisi hala aktif

13 Kasim FBI FLASH-20261113-001 yayimlandi

2. CrowdStrike bu aktorleri izliyor mu?

Evet, iki ayr1 raporla:

Ozel Ek

KAYNAK

FLASH

CrowdStrike blogu, 29 Ekim

FLASH dipnotu

crowdstrike.com

FLASH

ic3.gov

1. Giiney Kore finans kampanyasi (7 Ekim 2026): CrowdStrike Intelligence faaliyeti ad1 verilmis

bir adversary'ye atfetmedi. Aktoriin orta giivenle Cince konusan ve finansal motivasyonlu oldu-

gunu degerlendiriyor. FLASH'taki 38.244.50[.1120 (ARTEX host'u), dokuz proxy IP'si ve xcail.lpro

(LLM API reseller) gostergelerinin kaynagi1 CrowdStrike'tir. Raporun ATT&CK tablosu:

T1583.003, T1588.007, T1090.

2. VAPOR PANDA (29 Ekim 2026): CrowdStrike OverWatch kampanyay1 tespit etti; CrowdStrike
Intelligence ARTEX kontrolciisiinii VAPOR PANDA altyapisina bagladi. VAPOR PANDA, Cin mer-
kezli, devlet destekli, istihbarat ve fikri milkiyet hirsizlig1 odakli bir targeted intrusion adver-

sary'sidir. Ilk kez Subat 2021'de ProxyLogon istismariyla tespit edildi. Topluluk tanimlayicist:

Earth Estries (crowdstrike.com adversary sayfasi).

o Falcon telemetrisi, kamuya agik ARTEX raporlarinda olmayan BLOODALCHEMY

backdoor'unu ve C2 altyapisini ortaya cikardi.

o Operator ajanlara Cince olarak "domainde Falcon kurulu olmayan Windows makinelerini tasklist ve

klasor listelerinden bul" talimati verdi ("J&f&", Falcon sensorii icin PRC red-team argosu).

o CrowdsStrike, bu kampanyanin sektérde Storm-0940 adiyla raporlanan ARTEX faaliyetinden

ayri oldugunu belirtiyor.

Not: FLASH, Microsoft kaynakli Storm-3358 kampanyasini anyor; CrowdStrike blogu ise

Storm-0940'tan bahsediyor. Bu iki Microsoft tamimlayicisimin iliskisi kaynaklarda aciklanmai-

yor.

ATT&CK v20.1 x Falcon 18
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3. Teknik bazh esleme: FLASH ATT&CK tablosu - Falcon

Dayanak siitununun anlamai:

m: Teknik, CrowdStrike'in kendi ARTEX raporlarinda (VAPOR PANDA veya Giiney Kore blogu) OverWatch,
Intelligence ya da Falcon telemetrisiyle gozlenmis ve ATT&CK tablosunda listelenmis. Bu, CrowdStrike'in bu
aktorin bu davranisini gordiigiini gosterir; ilgili modiiliin o teknigi her ortamda 6nledigi anlamina gelmez.

: flgili Falcon modiiliiniin yetenegi crowdstrike.com iiriin sayfalarinda tanimli, ancak bu aktdr ve
teknik icin acik bir CrowdStrike beyani yok. Esleme editoryal degerlendirmedir.

Teknik ID ve adlar1 FLASH'ta yazildig: gibidir; v20.1 farklar1 bir sonraki bélimdedir. Satirlar FLASH'taki faz sirasini
izler. FLASH'ta birden fazla fazda gecen T1606.002, T1190 ve T1059 bir kez sayildi; toplam 43 benzersiz teknik var.

3.1Initial Recon

TEKNiK (FLASH) AKTORUN KULLANIMI (FLASH) FALCON MODULLERI DAYANAK

1 T1595 WHOIS ile varlik haritalama, aktif zafiyet Falcon Exposure Management
Active Scanning taramasi, 500+ istekle web dizini fuzzing, (EASM), Falcon Adversary
api.db-ip[.]com ile kurban cografi Intelligence
konumu
2 T1580 Azure SAS token, Service Principal, Kudu, Falcon Cloud Security (CDR,
Cloud Infrastructure Storage Account key yetkilerini saniyenin Real-Time Cloud IOA)
Discovery altinda kontrol; test blob yazma/silme; ARM
deployment dry-run; IAM yetkilerini DryRun
ile test
3 T1087.004 Bulut kimlik bilgilerinin etkin yetkilerini Falcon Cloud Security (CIEM),
Account Discovery: haritalama Falcon Next-Gen Identity
Cloud Account Security
4 T1069.003 Ayni Falcon Cloud Security (CIEM)
Permission Groups
Discovery: Cloud Groups
5 T1526 Ayni Falcon Cloud Security

Cloud Service Discovery

3.2 Initial Access

TEKNIK (FLASH) AKTORUN KULLANIMI (FLASH) FALCON MODULLERI DAYANAK
6 T1190 imzasiz SAML assertion, XXE, anonim Falcon Exposure Management, w; VAPOR
Exploit Public-Facing dosya yikleme, SSRF, command injection Falcon Cloud Security, Falcon PANDA blogu
Application ve SSTlile RCE, SQL injection, IDOR, kimlik  Insight XDR, Falcon Adversary "Exploited SA'ML
dogrulamasiz Web API, authentication OverWatch XXE" '
bypass
7 T1078 Zayif admin kimlik bilgileri, calinti VPN Falcon Next-Gen Identity M; VAPOR
Valid Accounts konfigtirasyonlari ve sizdirilmis kimlik Security, Falcon Adversary PANDA blogu
bilgileri Intelligence (dark web credential
izleme), Falcon Adversary
OverWatch
8 T1133 VPN (izerinden i¢ ada erisim Falcon Next-Gen Identity M; VAPOR
External Remote Security, Falcon Next-Gen SIEM PANDA blogu
Services (VPN loglari), Falcon Exposure
Management
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# TEKNiK (FLASH)
9 T1195
Supply Chain

Compromise

10 T1199
Trusted Relationship

T T1606.002
Forge Web Credentials:
SAML Tokens

12 T1552.001
Unsecured Credentials:
Credentials in Files

AKTORUN KULLANIMI (FLASH)

ConnectWise Cloud Backup musterileri;
acik bulut kimlik bilgileriyle iOS uygulama
dagitim altyapisinin degistirilmesi

Harici partner tenant'tan cross-account
bulut gliveni; ele gecirilmis tedarikgi kimlik
bilgileriyle B2B federasyon lzerinden pivot

imzasiz SAML assertion (FLASH'ta Privilege

Escalation fazinda da gegiyor)

SPA JavaScript bundle'larinda hardcoded
admin parolalari

3.3 Establish Foothold / Persistence

# TEKNIK (FLASH)

13 T1505.003
Server Software
Component: Web Shell

14 T1078.004
Valid Accounts: Cloud
Accounts

15 T1098.001
Account Manipulation:
Additional Cloud
Credentials

16 T1574.001
Hijack Execution Flow:
DLL

17 T1036.005
Masquerading

18 T1105
Ingress Tool Transfer

19 T1059
Command and Scripting
Interpreter

AKTORDN KULLANIMI (FLASH)

JSP ve PHP web shell'leri, MySQL log
poisoning dahil

Hesap ele gegirme (parola sifirlama)

Mevcut OAuth uygulamalarina kimlik bilgisi
ekleme

FLASH'ta faz iginde listeli. CrowdStrike'a
g6re BLOODALCHEMY loader DLL'i,
yeniden adlandiriimis mesru bir binary ile
yuklendi

CrowdStrike'a gére mesru GameHook
binary'si svchost.exe adiyla kullanildi

Aclk kaynak RAT'ler (WISP, vshell,
AdaptixC2)

Kudu yonetim APl'leriyle rastgele komut
calistirma; ic Windows veritabani
sunucularinda C2 (FLASH'ta Collection
fazinda da gegiyor)

FALCON MODULLERI

Falcon Shield (l¢linci taraf
SaaS uygulamalari, NHI), Falcon
Cloud Security, Falcon Next-
Gen SIEM

Falcon Next-Gen Identity
Security, Falcon Cloud Security,
Falcon Shield

Falcon Next-Gen Identity
Security, Falcon Next-Gen SIEM

Falcon Cloud Security (ASPM),
Falcon Exposure Management

FALCON MODULLERI

Falcon Insight XDR, Falcon
Prevent, Falcon Cloud Security
(runtime), Falcon Adversary
OverWatch

Falcon Cloud Security, Falcon
Next-Gen Identity Security

Falcon Shield, Falcon Next-Gen
Identity Security, Falcon Next-
Gen SIEM

Falcon Insight XDR, Falcon
Prevent, Falcon Adversary
Intelligence

Falcon Insight XDR, Falcon
Prevent

Falcon Insight XDR, Falcon
Prevent, Falcon Next-Gen SIEM

Falcon Cloud Security, Falcon
Insight XDR

Ozel Ek

DAYANAK

KISMEN/CGIKARIM

KISMEN/CIKARIM

=23 varor

PANDA blogu

KISMEN/CGIKARIM

DAYANAK

=23 varor

PANDA blogu

KISMEN/CIKARIM

KISMEN/CIKARIM

0 varor

PANDA blogu

2 varor

PANDA blogu

KISMEN/CIKARIM
KISMEN/CIKARIM

FLASH bu fazda SSH anahtar cifti olusturma ve Elastic IP tahsisini de gozlem olarak sayiyor, ancak bunlara ayri

bir teknik ID vermiyor.

3.4 Privilege Escalation

TEKNiK (FLASH)

AKTORUN KULLANIMI (FLASH)

FALCON MODULLERI

DAYANAK

20 T1134.001
Access Token
Manipulation

ATT&CK v20.1 x Falcon

Resource-based constrained delegation
(RBCD) koétuye kullanimi

20

Falcon Next-Gen Identity

Security, Falcon Insight XDR

E0: varor

PANDA blogu
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TEKNiK (FLASH)

AKTORUN KULLANIMI (FLASH)

FALCON MODULLERI

Ozel Ek

DAYANAK

21 T1098
Account Manipulation:
Additional Cloud Roles

22 T1552
Unsecured Credentials:
Cloud Instance Metadata
API

23 T1606
Forge Web Credentials

24 T11558
Steal or Forge Kerberos
Tickets: Kerberoasting
(FLASH'taki yazim)

3.5 Internal Recon

TEKNiK (FLASH)

Yiksek degerli IAM rolleriyle compute
instance baslatma; is_admin=true
bayragiyla hesap olusturma

XXE Uizerinden bulut metadata servisi
sorgusu

Rotasyonu yapilmamis kimlik dogrulama
anahtarlariyla admin token sahteleme

Kerberoasting ile servis bileti toplama;
DCSync ile domain krbtgt anahtarinin
calinmasi; SQL injection ile veritabani kimlik
bilgilerinin dékulmesi

AKTORUN KULLANIMI (FLASH)

Falcon Cloud Security (CIEM,
CDR)

Falcon Cloud Security

Falcon Next-Gen Identity
Security, Falcon Next-Gen SIEM

Falcon Next-Gen Identity
Security, Falcon Insight XDR

FALCON MODULLERI

KISMEN/CIKARIM |. Not:

MITRE 2025 koruma
testinde benzer bir
senaryo (yonetici
IAM roll ve EC2
baslatma) Falcon
Cloud Security
tarafindan
durduruldu

=23 varor

PANDA blogu

2 vrror

PANDA blogu

KISMEN/CIKARIM

DAYANAK

25 T1518
Software Discovery:
Security Software
Discovery

26 T1555
Credentials from
Password Stores

27 T1087
Account Discovery:
Domain Account

28 T1552
Group Policy
Preferences

29 T1059

Command and Scripting
Interpreter: PowerShell

3.6 Lateral Movement

TEKNiK (FLASH)

Falcon kurulu olmayan Windows
makinelerini bulmak i¢in sensor kapsamini
envanterleme

LAPS parolalarini okuma

110.000'den fazla Active Directory

nesnesinin enumerasyonu

(FLASH'ta faz iginde listeli)

Domain Controller'lara karsi yinelemeli
PowerShell enumerasyon script'leri

AKTORUN KULLANIMI (FLASH)

Falcon Exposure Management
(CAASM, yo6netilmeyen varlik
kesfi), Falcon Insight XDR,
Falcon Adversary OverWatch

Falcon Next-Gen Identity

Security, Falcon Insight XDR

Falcon Next-Gen Identity
Security, Falcon Insight XDR

Falcon Next-Gen Identity
Security (ISPM)

Falcon Insight XDR, Falcon
Prevent, Falcon Next-Gen
Identity Security

FALCON MODULLERI

E0: varor

PANDA blogu

= varor

PANDA blogu

KISMEN/CGIKARIM

DAYANAK

30 T1550
Use Alternate
Authentication Material:
Pass the Ticket

31 T1550
Use Alternate
Authentication Material:
Pass the Hash

Domain Controller'lara yanal hareket
girisimi. FLASH'a gore bu girisimler
endpoint korumasi tarafindan engellendi;
Urin adi verilmiyor

Ayni

21

Falcon Next-Gen Identity
Security, Falcon Insight XDR

Falcon Next-Gen Identity
Security, Falcon Insight XDR

KISMEN/CIKARIM

KISMEN/CIKARIM
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# TEKNiK (FLASH)

32 T1021
Remote Services:
Windows Remote
Management (WinRM)

33 T1557
Adversary-in-the-
Middle: LLMNR/NBT-NS
Poisoning and SMB
Relay

AKTORUN KULLANIMI (FLASH)

Ayni

Kerberos relay

3.7 Collection / Exfiltration Prep

TEKNiK (FLASH)

AKTORUN KULLANIMI (FLASH)

FALCON MODULLERI

Falcon Insight XDR, Falcon
Next-Gen Identity Security

Falcon Next-Gen Identity
Security, Falcon Insight XDR

FALCON MODULLERI

Ozel Ek

DAYANAK

KISMEN/CGIKARIM

KISMEN/CIKARIM

DAYANAK

34 T1114
Email Collection: Remote
Email Collection

35 T1555
Cloud Secrets
Management Stores

36 T1530
Data from Cloud Storage

37 T1005
Data from Local System

38 T1074
Data Staged: Local Data
Staging

39 T1074

Data Staged: Remote
Data Staging

Ele gecirilmis mail sunucusunda posta
kutularini okuma

(FLASH'ta faz iginde listeli)

Toplu blob okuma

Backend SQL veritabanlarinin
sorgulanmasi; EC2 tzerinden 6zel boot
script'leriyle veri toplama

Komut ¢iktisini dénen webhook.site ug

noktalarina génderme

Exfiltration hazirligi igin 100 GB'lik yeni
volume'lar olusturma

3.8 Command and Control

TEKNiK (FLASH)

AKTORUN KULLANIMI (FLASH)

Falcon Next-Gen SIEM, Falcon
Shield (M365), Falcon Next-Gen
Identity Security

Falcon Cloud Security

Falcon Cloud Security, Falcon
Data Security

Falcon Insight XDR, Falcon Data
Security

Falcon Insight XDR, Falcon Data
Security

Falcon Cloud Security

0 varor

KISMEN/CIKARIM

KISMEN/CIKARIM

KISMEN/CIKARIM

KISMEN/CIKARIM

KISMEN/CIKARIM

R
>
P
o
>
=2
o
Q
c

40 T1090
Proxy
1 T1090

Proxy: Multi-hop Proxy

42 T1572
Protocol Tunneling

43 T1071
Application Layer
Protocol: Web Protocols

Residential proxy servisleri

Tor, SOCKS proxy'leri, ele gegirilmis
relay'ler

Chisel ve SoftEther ile tlinelleme

BLOODALCHEMY'nin C2 domain'leriyle
iletisimi

Ozet: 43 benzersiz teknigin 16's1 resmi, 27'si kismen/cikarim.

22

FALCON MODULLERI

Falcon Adversary Intelligence
(10C), Falcon Next-Gen SIEM

Falcon Adversary Intelligence,
Falcon Insight XDR, Falcon
Next-Gen SIEM

Falcon Insight XDR, Falcon
Prevent, Falcon Next-Gen SIEM

Falcon Insight XDR, Falcon
Adversary Intelligence, Falcon
Next-Gen SIEM

DAYANAK

m; Gliney Kore

blogu

=223 varor

PANDA blogu

=23 varor

PANDA blogu

KISMEN/CIKARIM |.

BLOODALCHEMY
C2'si CrowdStrike
tarafindan Falcon
telemetrisiyle
belgelendi, ancak
T1071.001
CrowdStrike'in
tablosunda yok
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Ozel Ek

3.9 CrowdStrike raporlarinda olup FLASH tablosunda olmayan teknikler

TEKNiK

T1588.007 - Obtain Capabilities: Artificial
Intelligence

T1583.003 — Acquire Infrastructure: Virtual
Private Server

T1651 - Cloud Administration Command

T1110.003 - Brute Force: Password Spraying

CROWDSTRIKE GOZLEMi

ARTEX ajan framework'tnun edinilmesi ve
kullaniimasi

Birden ¢ok IP'de C2 altyapisi
Cloud systems manager lzerinden
instance'lara komut génderme

Kamu, think tank ve kurumsal hesaplara
password spraying

4. ATT&CK v20.1ile adlandirma ve ID farklar

FLASH'ta T1562 (Impair Defenses) gecmiyor; dolayisiyla T1562'den T1685'e gecis bu biiltende uygulanmiyor. Tespit

edilen farklar sunlar;

FLASH'TAKi YAZIM

T11558.003 - Steal or Forge Kerberos
Tickets: Kerberoasting

T1134.001 - Access Token Manipulation

T1557.001 - Adversary-in-the-Middle:
LLMNR/NBT-NS Poisoning and SMB Relay

T1021.006 — Remote Services: Windows
Remote Management (WinRM)

T1552.006 — Group Policy Preferences

T1555.006 — Cloud Secrets Management
Stores

T1574.001, T1036.005 (CrowdStrike
blogunda "Defense Evasion" altinda)

T1580, T1087.004, T1069.003, T1526 ("Initial
Recon" fazinda)

T1555, T1552.006 ("Internal Recon" fazinda)

T1505.003, T1078.004, T1098.001

V20.1 KARSILIGI

T1558.003 - Steal or Forge Kerberos
Tickets: Kerberoasting

T1134.001 - Access Token Manipulation:
Token Impersonation/Theft

T1557.001 - Adversary-in-the-Middle: Name
Resolution Poisoning and SMB Relay

T1021.006 — Remote Services: Windows
Remote Management

T1552.006 — Unsecured Credentials: Group
Policy Preferences

T1555.006 - Credentials from Password
Stores: Cloud Secrets Management Stores

v20.1'de Stealth (TAOOOS5) altinda
(T1574.001 ayrica Execution)

v20.1'de Discovery taktiginde

v20.1'de Credential Access

v20.1'de Persistence (T1078.004 ve
T1098.001 ayrica Privilege Escalation)

5. FLASH'taki mitigasyonlarin Falcon karsiliklari

FLASH ONERiSi

TUm internete agik uygulamalari
envanterleyin (partner/tedarikgi portallari,
mobil backend'ler, legacy servisler dahil)

Bulut yénetimi, Kudu/SCM, hypervisor ve
backup arayuzlerini guivenilir aglarla
sinirlayin; public IP tahsisini yonetisime
baglayin

Basic publishing authentication'i kapatin,
deployment kimlik bilgilerini kisitlayin

FALCON YETENEGi

Falcon Exposure Management: EASM ve
CAASM

Falcon Cloud Security: CSPM ile
misconfiguration tespiti, CIEM

Falcon Cloud Security: CSPM

KAYNAK

Her iki CrowdStrike blogu

Guney Kore blogu

VAPOR PANDA blogu

VAPOR PANDA blogu

AGIKLAMA

FLASH'ta yazim hatasi (fazladan "1")
FLASH yalnizca Ust teknik adini yazmis
v19'da alt teknik yeniden adlandirildi (major
version degisikligi)

Parantez igi ek

Ust teknik adi yazilmamis

Ust teknik adi yazilmamis

v19'daki Defense Evasion bélinmesi
FLASH resmi taktik yerine kendi faz adlarini
kullaniyor

Ayni sebep

Uyumlu

DAYANAK

Uriin sayfasi; esleme ¢ikarim

Uriin sayfasl; esleme cikarim

Cikarim
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FLASH ONERisi

Uygulamalari Zero Trust erisimin arkasina
alin

Multi-tenant uygulama izinlerinde ve

consent grant'lerde en az yetki; kimlik bilgisi
eklemelerini ve anormal app-only aktiviteyi

izleyin

Entra audit kayitlarini, service principal sign-

in'lerini ve Graph aktivitesini inceleyin

Sertifika kaydinda CA onayi ve EPA;
olagandisi sertifika kayitlarini izleyin

is API'lerinde rate limit ve hacim alarmlar;
portallarda sirali sorgu tespiti

Hata mesajlarinda stack trace ve i¢ yollari
gOstermeyin

Kod, 1aC, CI/CD ve container image'larinda
gOmulu secret taramasi; ifsa olan kimlik
bilgilerini déndurln

Kanitlari koruyun (Entra, Purview, SIEM,
Graph telemetrisi)

Dogrulanmis yetkisiz kimlik bilgilerini,
grant'leri ve kimlikleri kaldirin

FALCON YETENEGI

Falcon Next-Gen Identity Security (Zero
Trust), Falcon Seraphic Enterprise Browser

Falcon Shield (asir yetkili ve riskli NHI
tespiti), Falcon Next-Gen Identity Security

Falcon Next-Gen SIEM (lgUlncl taraf log
ingest), Falcon Next-Gen Identity Security
(Entra ID)

Falcon Next-Gen Identity Security
Falcon Next-Gen SIEM (korelasyon), Falcon
Onum (pipeline ici tespit)

Dogrudan bir Falcon karsiligi yok (uygulama
gelistirme pratigi)

Falcon Cloud Security (ASPM, container
security), Falcon Adversary Intelligence
(sizdirnimis kimlik bilgisi izleme)

Falcon Next-Gen SIEM (retention),
CrowdStrike Incident Response

Falcon Fusion SOAR, Falcon Complete

CrowdStrike'in VAPOR PANDA blogundaki ek oneriler (resmi):

Ozel Ek

DAYANAK

Uriin sayfalari; esleme gikarim

Falcon Shield sayfasi NHI ve asiri yetkiyi
aclkca aniyor; esleme cikarim

Identity sayfasi Entra ID'yi aniyor; esleme
clkarim

Cikarim; AD CS kapsami bu ¢calismada
dogrulanmadi

Cikarim

Kismen; secret taramasi bu ¢alismada Urin
sayfasinda agikga dogrulanmadi

Cikarim

Cikarim

e Veri ifsasi siiphesinde signing key, preauthentication key ve servis kimlik bilgilerini déndiiriin; tarihi yedekler
ve dizin export'larindaki anahtarlar dahil.
¢ SAML imza dogrulamasini zorunlu kilin, IMDSv2 kullanin, bulut rollerinin komut ¢aligtirma yetkisini

minimum instance ile sinirlayin.

e ARTEX igaretlerini avlayin: artx / artex iceren komut satir1 parametreleri, artx 6nekli bulut rolleri, art18- ile
baslayan yonetim komutu yorumlari, C:\Programdata\artx5v\ dizini.

« Internete acik cihazlari, 6zellikle uzun émiirlii Linux sunucular: yamalayin.

e Gercek zamanli EDR'1 (6r. Falcon sensorii) internetten erisilemez sanilan sunucular dahil tim ortama yayin.

Editoryal vurgu: Operatoriin ajanlara acik¢a "Falcon kurulu olmayan makineleri bul” demesi, sensor kapsa-
mindaki bosluklarin hedef listesine doniistiigiinii gosteriyor. Yonetilmeyen variik kesfi (Falcon Exposure
Management) ve %100 sensor kapsami bu ekin en somut ¢ctkarimidir.

6. Falcon Guardian ve Al katmani

ARTEX saldirganin kendi altyapisinda caligiyor; yani kurbanin ortaminda bir "Al ajani1" olarak bulunmuyor. Bu
nedenle Falcon Guardian'in ARTEX'e karsi dogrudan rold sinirlidir ve asagidaki eslemeler ¢cikarimdir.

¢ FLASH'In davranigsal gostergelerinden biri, api.anthropic.com, api.deepseek.com, open.bigmodel.cn ve api.x.ai
gibi LLM API uc¢ noktalarina beklenmeyen cagrilardir. Guardian'in Endpoint Network Inspection ve Al Gateway
yetenekleri kurum icinden yapilan bu tiir ¢agrilara goriiniirliik saglayabilir (¢cikarim).

e Kurum icindeki Al ajanlarinin ARTEX benzeri framework'lerle istismarina karsi prompt injection tespiti ve Al
Kill Switch, Guardian'in resmi olarak tanimli yetenekleridir.
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7. Tiirkiye ve Korfez (GCC) icin 6nemi

¢ Kaynakl bilgi: CrowdStrike'a gore VAPOR PANDA ARTEX kampanyasinda Orta Dogu'daki bir icisleri
bakanligini ele gecirdi ve BLOODALCHEMY'yi burada konuslandirdi. Ayrica Orta Dogu dahil bircok bolgede di-
sisleri bakanliklarini hedef aldi. Komsu cografyada bir Yunan kamu kurumu da hedefler arasindayda.

e FLASH ve CrowdStrike raporlar: Tiirkiye'yi veya belirli bir GCC iilkesini adiyla anmiyor. Bu nedenle iilkeye
0zgu bir etki iddiasinda bulunulmamaistir.

o Hedef sektor listesi (finans, kamu, telekom, enerji, savunma), bolgenin kritik sektorleriyle ortiisiiyor. Bu bir de-
gerlendirmedir, kaynakli bulgu degildir.

8. 10C ozeti

Uzun listeler burada tekrarlanmamaistir; aksiyon almadan 6nce I0C'leri FLASH'1n kendisinden dogrulayin. FBI da ad-
reslerin dinamik olabilecegi konusunda uyariyor.

TiR ADET BAGLAM

IP adresi 24 1 ARTEX host/open directory ve 9 proxy
(Gliney Kore, kaynak CrowdStrike); 6
ConnectWise kampanyasi (kaynak
Microsoft); 3 WISP C2, 4 ARTEX sunucusu
ve 1 C2 sunucusu (Storm-3358, kaynak

Microsoft)
Domain 1 LLM API reseller (kaynak CrowdStrike)
Ag ve davranis gostergesi 4 tir LLM API ¢agrilari, yiksek frekansli sirali

HTTP istekleri, yapilandiriimis veri
transferleri, beklenmeyen yollardaki .aspx /
.jsp dosyalari

CrowdStrike VAPOR PANDA blogu (FLASH 3 domain, 3 IP, 3 SHA256 BLOODALCHEMY C2 ve dosyalari
disi)

FBI, ARTEX olaylarinin bildiriminde sekiz bilgi kategorisi talep ediyor: konsol ve konfigiirasyon, kimlik dogrulama
loglari, API aktivitesi, LLM altyapisi, bulut ve container aktivitesi, istismar artefaktlari, saldir1 karakteristigi, kayip
bilgisi.

9. Savunma mimarisi, sinirlar ve SOC use-case'leri (Selim 0ZiS'in
enablement notlarindan)
|

Kaynak notu: Bu béliimdeki akis, matris, use-case katalogu ve kontrol listesi, Selim 0ZiS'in ARTEX
enablement notlarindan aktarilmistir. Urilin adlari giincel resmi adlarla verilmis, eski adlar parantez icinde
takma ad olarak birakilmistir. Notlarda vurgulandigi gibi bu eslemeler mimari degerlendirmedir; FBI'In
urlin bazinda dogruladidi tespit testi sonuglari degildir. Lisans, veri kaynagi, desteklenen isletim sistemi
ve strim farklari sonucu degistirir. FLASH, CrowdStrike urtinlerinin her saldiriy1 6nlediginin kaniti degil-
dir.

9.1 Savunma mimarisi akisi

o B3 BeE ;o
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ASAMA FALCON KATMANI (SELiM'iN NOTLARINA GORE)

Falcon Exposure Management (EASM; eski adi Spotlight olan
zafiyet yonetimi dahil) ile gorinirlik

Discover

Prioritize

Prevent / Detect

Investigate

Contain

Recover

Falcon Cloud Security ve Falcon Next-Gen Identity Security (eski
adi Identity Protection): yanlis yapilandirma ve kimlik riski

degerlendirmesi

Falcon Prevent ve Falcon Insight XDR (EPP/EDR), Falcon Data
Security (eski adi Data Protection): uygun kapsamdaki endpoint

etkinliklerini 6nleme ve algilama

Falcon Next-Gen SIEM: U¢lincl taraf SaaS, IAM, API, WAF, ag ve

bulut loglarini korele eder

Falcon Fusion SOAR ve Charlotte Al mudahaleyi hizlandirir

Falcon Complete (MDR), Falcon Adversary OverWatch ve
CrowdStrike Services operasyonu destekler

9.2 FBI TTP - Falcon: savunma degeri ve sinir / bagimhlik

FBI TEKNiGi

iLGiLi MODULLER

SAVUNMA DEGERI

SINIR / BAGIMLILIK

Dis kesif, fuzzing, 500+ istek

SSRF, XXE, SQLi, IDOR, SAML
bypass

Azure SAS, AWS IAM, Kudu,
metadata

OAuth / service principal'a
credential ekleme

Web shell, RAT, PowerShell,
DLL

Kerberoasting, DCSync,
PtH/PtT, WinRM

Tor, SOCKS, Chisel, SoftEther,
c2

Blob, mailbox, SQL toplu okuma
ve exfil

Tedarik zinciri, CI/CD secret
sizintisi

Al ajanlari, LLM API kullanimi

ATT&CK v20.1 x Falcon

Exposure Management (EASM,

Spotlight); Next-Gen SIEM

Cloud Security, Exposure
Management, Next-Gen SIEM,
Falcon for IT

Falcon Cloud Security (CSPM,
CIEM, CWP), Next-Gen SIEM

Next-Gen Identity Security
(Identity Protection); Cloud
Security; Next-Gen SIEM

Falcon Prevent, Insight XDR,
Adversary OverWatch, Falcon
Complete, Sandbox

Next-Gen Identity Security +
Insight XDR + Next-Gen SIEM

Insight XDR, Adversary
Intelligence (Threat
Intelligence), Next-Gen SIEM,
Falcon Complete

Falcon Data Security (Data
Protection), Cloud Security,
Next-Gen SIEM

Cloud Security, Exposure
Management, Next-Gen SIEM,
Adversary Intelligence

Falcon Guardian (AIDR, Al
Gateway), Next-Gen SIEM

Envanter ve zafiyet dnceligi;
WAF/API loglarinda hiz ve sirali
erisim anomalisi tespiti

Yanlis yapilandirma ve zafiyet
gorunurlugu, exploit sonrasi
davranisg, uygulama log
korelasyonu

IAM yetkileri, rol varsayimi,
anomalik API ve Kudu/SCM
erigimi

Entra audit, service principal
sign-in, consent ve rol
degisikligi korelasyonu

islem agaci, script, dosya ve C2
davranisini algilama; uygun
policy ile blokaj ve izolasyon

AD ve kimlik saldiri sinyalleriyle
u¢ nokta hareketinin
korelasyonu

DNS, proxy, firewall, endpoint
baglantisi ve threat intel
korelasyonu

Endpoint veri hareketi ile
cloud/SaaS erisim anomalisini
arastirma

Cloud posture, workload,
repo/CI-CD ve secret bulgularini
iliskilendirme

Kurumsal Al ajan ve model

kullaniminin uygun kapsamda
yonetimi ve gorunarligi

26

WAF/API gateway rate limiting
ve gercek zamanl HTTP
engelleme igin ayri kontrol
gerekir

EDR web uygulamasi kod
kusurlarini tek basina
yamalamaz; WAF, glvenli kod
ve uygulama testi gerekir

CloudTrail, Entra, Azure Activity,
Kudu ve storage telemetrisi
entegrasyonu dogrulanmali

insan kimligi kapsami ile
workload identity kapsami
farklidir; entegrasyon ve lisans
dogrulanmali

Sensor bulunmayan web
sunucusunda endpoint
algilamasi yoktur

DC, AD ve kimlik sensoéru
kapsami gerekir; blokaj yetenegi
senaryo bazinda test edilmeli

Endpoint disi ag trafiginin
goriinmesi igin ag/proxy loglari
gerekir

Her HTTPS/SaaS API
sizdirmasini Falcon Data
Security tek basina engellemez

Dedicated SAST/DAST, secret
scanning ve tedarikgi yonetisimi
tamamlayicidir

Saldirganin kendi altyapisindaki
ARTEX ajanini uzaktan
kapatmaz; Kill Switch kapsami
gateway ile sinirlidir
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Modiil bazinda sinirlar (Selim'in egitim katalogundan, 6zet):

MobiiL

Falcon Prevent / Insight XDR
Falcon Complete / Adversary OverWatch
Next-Gen Identity Security (Identity

Protection, Workforce Security, SGNL)

Falcon Cloud Security

Falcon Exposure Management (EASM,
Spotlight, Discover)

Falcon Next-Gen SIEM (LogScale) / Falcon
Onum

Falcon Fusion SOAR / Charlotte Al

Falcon Adversary Intelligence (Threat
Intelligence, Falcon X, Sandbox)

Falcon Data Security (Data Protection)
Falcon FileVantage

Falcon for IT

Falcon Guardian (AIDR, Al Gateway, Agent
Graph)

Falcon Shield (SaaS Security Posture)

Falcon Seraphic Enterprise Browser
(Secure Browser)

Falcon Foundry / Custom IOA

CrowdStrike Services (IR, Red Team) /
Dreadnode / Fiddler

KAPSAM

Endpoint prevention, EDR, process tree,
RTR, host containment

7/24 MDR ve threat hunting

AD ve kimlik saldirilari, yetki iligkileri, strekli
yetkilendirme

CSPM, CIEM, cloud workload,
container/Kubernetes, cloud threat
detection

internete acik yiizey, varlik envanteri,
zafiyet ve risk onceligi

Entra, Graph, CloudTrail, Azure, WAF, proxy,
Saa$S ve uygulama loglari; Onum
ingest/route optimizasyonu

Triage, enrichment, playbook, otomatik
mudahale

IOC/TTP baglami, malware analizi, hunting

Desteklenen ug nokta veri akiglarinda veri
hareketi kontrolleri

Kritik dosya degisim izleme (webroot,
hassas konfigiirasyon)

Envanter, hijyen, operasyonel sorgular,
remediation

Kurumsal Al uygulama ve ajan riskleri

Saa$S konfiglirasyon ve erisim gortndrlugi

Kurumsal tarayici oturumlarinda politika

Ozel detection ve uygulama

IR, adversary simulation, Al test ve
observability

9.3 Ornek SOC detection use-case katalogu

1D HiPOTEZ

Service principal'a yeni credential
+ kisa sirede Graph bulk read

ucol

uco2 Kudu/SCM erisimi + webroot'ta
yeni JSP/PHP/ASPX

uco3 AWS DryRun/PassRole artisi + yeni
ylksek yetkili EC2

uce4 AD enumeration + Kerberoasting +

DC'ye WinRM

GEREKLi TELEMETRI ONCELIK
Entra audit + SP sign-in + Graph  Yiksek
loglar

Azure App Service + Kritik
EDR/FileVantage + web loglari

CloudTrail + CSPM/CIEM Yiksek
Identity + EDR + Windows Kritik

security loglari

27

SINIR / BAGIMLILIK

Sensor kapsami dnkosul
Sodzlesme kapsami ve midahale yetkisi
kontrol edilir

Her SaaS ve service principal kapsami
varsayllmaz

API ve workload baglantilari gerekir

Kesif saglar, exploit engellemez

Log kaynaklarinin baglanmasi gerekir

insan onayi ve rol tabanli yetkiyle galisir

Tek basina 6nleme degildir

Cloud API exfil i¢in ayrica log ve native
kontroller gerekir

Uygun host kapsami gerekir

Guvenlik kontrollerini destekler, onlarin
yerini almaz

Saldirganin dis LLM modelini durdurma
vaadi verilmez

Desteklenen SaaS kapsamina bagli

Sunucu tarafi web zafiyetlerini kapatmaz

Test, false-positive yonetimi ve bakim
gerektirir

Entegrasyon, satin alma ve GA durumu teyit
edilmeli; Dreadnode ve Fiddler icin GA Q4
FY27 olarak duyuruldu

YANIT

Sahibi ve credential'l dogrula; token
revoke/rotate; kaniti sakla

SCM erisimini sinirla, host'u izole et,
artefakt topla

Rolli ve instance profile'l arastir; gegici
credential'l iptal et

Hesabi sinirla, lateral hareketi kes, DC
triage
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1D HiPOTEZ GEREKLi TELEMETRi ONCELIK YANIT

ucos Portalda sirali IDOR + sira disi kayit APl gateway + WAF + app audit  Yiksek Rate limit, session revoke, authorization

export'u + Next-Gen SIEM dizeltmesi

ucoe6 Yeni web shell + proxy tunnel + EDR + DNS/proxy + NDR + Kritik Host'u izole et, egress'i engelle, forensic
disari veri aktarimi Next-Gen SIEM capture

ucez OAuth consent degisimi + anormal  Entra + M365/Purview + Graph Kritik Grant revoke, credential rotate, mailbox
mailbox erigimi + Next-Gen SIEM kapsamini belirle

ucos LLM API ¢ikisinda beklenmedik Egress/proxy + Al Gateway + Orta Mesru gelistirici trafiginden ayir; model
artis Next-Gen SIEM kullanimini arastir

9.4 Kontrol listesi ve diirtist konumlandirma

[ ] FBIIOC'lerini tarihsel sinyal olarak ele alin; IP bloklamadan &nce dogrulayin. (FLASH da gostergeleri aktivite
penceresinde gdzlenmis altyapi olarak yorumlamayi 6éneriyor.)

[] ConnectWise ile iliskili tenant'larda kayitlari en az 1 Ekim 2026'dan itibaren inceleyin. (FLASH &nerisi.)

[]

Uygulamalari application ID ile sorgulayin, yalnizca display name'e giivenmeyin. (FLASH &nerisi.)

|:| SAML imza dogrulamasi, OAuth least privilege, APl authorization ve rate limit icin uygulama sahibiyle
calisin.

|:| GA/roadmap durumunu, Uriin SKU'sunu ve telemetri destedini misteri ortaminda dogrulayin.

CrowdStrike, FBI raporunda arastirma kaynagi olarak geciyor; FBI iiriin
onayl vermiyor.

FLASH'In feragat notu bunu acgikg¢a soyluyor: FBI higbir ticari kurulusu, Griinii veya
hizmeti onaylamaz. Raporda Falcon'un adi, saldirganin Falcon kurulu olmayan makineleri
aradigi bir gézlemde geciyor.
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m/falcon-fusion/
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23 Charlotte Al

crowdstrike.com
https://www.crowdstrike.com/en-us/platform/charlotte-ai/

24 Falcon Data Security
crowdstrike.com
https://www.crowdstrike.com/en-us/platform/data-securit

y/

25 Falcon Shield

crowdstrike.com

https://www.crowdstrike.com/en-us/platform/falcon-shiel
d/

26 FalconforlT
crowdstrike.com
https://www.crowdstrike.com/en-us/platform/falcon-for-i

t/

27 Falcon Firewall Management

crowdstrike.com
https://www.crowdstrike.com/en-us/platform/endpoint-secu
rity/falcon-firewall-management/

28 Falcon Device Control
crowdstrike.com

https://www.crowdstrike.com/en-us/platform/endpoint-secu
rity/falcon-device-control/

29 Ransomware Protection
crowdstrike.com

https://www.crowdstrike.com/en-us/platform/endpoint-secu
rity/ransomware-protection/

30 Falcon Guardian (Falcon AIDR)

crowdstrike.com
https://www.crowdstrike.com/en-us/platform/falcon-guardi
an-aidr/

31 CrowdStrike Unveils Falcon Guardian
crowdstrike.com - 1 Eylil 2026

https://www.crowdstrike.com/en-us/press-releases/crowdst
rike-unveils-falcon-guardian-ai-agent-security/

32 Falcon Guardian Defines the Next Generation of Al
Security
crowdstrike.com - 1 Eylul 2026

https://www.crowdstrike.com/en-us/blog/falcon-guardian-d
efines-next-generation-of-ai-security/

33 CrowdStrike Delivers Al Security and Safety for the
Enterprise (Al Kill Switch)
crowdstrike.com - 3 Kasim 2026

https://www.crowdstrike.com/en-us/press-releases/crowdst
rike-delivers-ai-security-safety-for-the-enterprise/

ATT&CK v20.1 x Falcon 30

34

35

36

37

38

39

40

41

42

43

Falcon Seraphic Enterprise Browser

crowdstrike.com
https://www.crowdstrike.com/en-us/platform/falcon-seraph
ic-enterprise-browser/

Falcon for XloT
crowdstrike.com

https://www.crowdstrike.com/en-us/platform/falcon-for-xi
ot/

CrowdStrike to Acquire Onum

crowdstrike.com - 27 Agustos 2025
https://www.crowdstrike.com/en-us/press-releases/crowdst
rike-to-acquire-onum/

CrowdStrike to Acquire Pangea
crowdstrike.com - 16 Eylul 2025

https://www.crowdstrike.com/en-us/press-releases/crowdst
rike-to-acquire-pangea-to-secure-every-layer-of-enterpri
se-ai/

CrowdStrike to Acquire SGNL

crowdstrike.com - 8 Ocak 2026

https://www.crowdstrike.com/en-us/press-releases/crowdst
rike-to-acquire-sgnl-to-transform-identity-security-for-
ai-era/

CrowdStrike to Acquire Seraphic

crowdstrike.com - 13 Ocak 2026

https://www.crowdstrike.com/en-us/press-releases/crowdst
rike-to-acquire-seraphic-security/

CrowdStrike and Schwarz Digits (XM Cyber IP)
crowdstrike.com - 16 Temmuz 2026

https://www.crowdstrike.com/en-us/press-releases/crowdst
rike-and-schwarz-digits-expand-strategic-partnership-to-
deliver-sovereign-cybersecurity-across-europe/

CrowdStrike to Acquire Dreadnode
crowdstrike.com - 3 Kasim 2026

https://www.crowdstrike.com/en-us/press-releases/crowdst
rike-to-acquire-dreadnode-advance-ai-trust/

CrowdStrike to Acquire Fiddler
crowdstrike.com - 3 Kasim 2026

https://www.crowdstrike.com/en-us/press-releases/crowdst
rike-to-acquire-fiddler-to-deliver-agent-observability/

MITRE ATLAS

atlas.mitre.org
https://atlas.mitre.org/
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iCERIK KAYNAGI

"MITRE ATT&CK Tehdit Goriinimu: CrowdStrike Falcon
Modlilleriyle Taktik Bazl Esleme” baslikl makale. Rakamlar,
eslemeler ve “resmi kaynak / kismen ¢ikarim” isaretleri
makaleden aynen aktariimistir; kaynak listesi 11. bolimdedir.

iSARETLER
RESMi KAYNAK IIEI!II!IIHI CIKARIM

0ZEL EK

“Gzel Ek: ARTEX" metni ve tablolar, ek icin hazirlanan
metinden aynen dizilmistir; ekin kaynaklari kendi sonunda
listelenmistir. FBI/IC3 mihri veya amblemi kullaniimamistir.

LOGO

CrowdStrike logosu, crowdstrike.com/en-us/about-us/brand/

sayfasindaki resmi logo paketinden (CS-Logos-SVG.zip,
CrowdStrike_Logo_2023_Primary_White.svg) degistiriimeden
kullaniimigtir.

CROWDSTRIKE

GORSELLER

kapak.jpg — Yapay zeka gorseli - Ressam - Nano Banana
Pro (Higgsfield) + Pillow renk notu

bolum-1.jpg — Yapay zeka gorseli - Ressam - Nano
Banana Pro (Higgsfield) + Pillow renk notu

bolum-2.jpg — Yapay zeka gorseli - Ressam - Nano
Banana Pro (Higgsfield) + Pillow renk notu

bolum-3.jpg — Yapay zeka gorseli - Ressam - Nano
Banana Pro (Higgsfield) + Pillow renk notu

ek-ic3.jpg — Yapay zeka gorseli - Ressam - Cinema
Studio Image 2.5 (Higgsfield) + Pillow renk notu

YAZI KARAKTERLERI

Barlow ve Barlow Condensed (basliklar), Inter (tablo ve bilgi
metni), IBM Plex Serif (g6vde), IBM Plex Mono (ID ve
adresler), Noto Sans SC (Cince alint)) — SIL Open Font
License; PDF'e gomulu.

URETIM
A4, HTML/CSS - headless Chrome PDF. Tirkce heceleme
yumusak tire ile.
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